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Einleitung

Y

linuxho

Die folgenden Befehle sind unter aktuellen Versionen von CentOS, Debian, OpenSuSE und Ubuntu
getestet. Wenn es mehrere Befehle fiir eine Aufgabe gibt, wurde bevorzugt fiir die in der Linux
Standard Base 3.1 beschriebene Variante gewdhlt. Befehle, die nicht einheitlich auf den 4 getesteten
Distributionen funktionieren, sind mit 'nur SuSE', 'nur RedHat' usw. gekennzeichnet.

Shell Tastenkiirzel

<TAB> aktuelle Befehls- oder Dateinamenseingabe ergianzen
<STRG>+c laufenden Befehl abbrechen

<STRG> +r nach vormals eingegebenen Befehlen suchen
<STRG> +d EOF senden. (Interaktive Shell-Sitzung beenden)
<STRG> + | Shell-Fenster leeren

Verzeichnisse

mkdir VERzEICHNIS

mkdir -p VERzEICHNIS/UNTERVERZEICHNIS

Unterverzeicanis inkl. VErzeicHNIs anlegen (parent)

cd

ins Heimatverzeichnis wechseln

cd VERZEICHNIS

in Verzeicanis wechseln

cd - in vorheriges Verzeichnis zuriick wechseln

cd/ ins oberste Verzeichnis wechseln

cd .. ein Verzeichnis nach oben wechseln

Is Verzeichnisinhalt anzeigen

Is -a Verzeichnisinh. inkl. versteckte Dateien anzeigen (all)
Is -I Verzeichnisinh. inkl. Rechte, Groe und Zeit anzeigen
Is -dI Verzeichnis selbst inkl. anzeigen (dir, long)

Is -Irt aktuelle Dateien zuletzt anzeigen (long, reverse, time)

Datei QuEeLLE ins Verzeichnis Zie1, kopieren

Verzeichnis QueLLe inkl. Rechte und Inhalt ins




Dateien
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touch DaTEl

less
Cusor-Tasten usw. bewegen
q Beenden (quit)
Hilfe anzeigen (help)
/ suchen
n zum ndchsten Treffer springen (next)
F

Am Dateiende auf neue Daten warten (follow)

Texteditor vi

(Befehle kénnen nur im Befehlsmodus eingegeben werden)

<ESC> in Befehlsmodus wechseln

[ in Einfiigemodus wechseln (Text eingeben)
‘W aktuelle Datei speichern (write)

W DATEI Datei speichern unter Namen Datr;

‘w(q Datei speichern und verlassen (write, quit)
:q! verlassen ohne speichern (quit)

/ suchen

n zum ndchsten Treffer springen (next)




Hilfe

man BerFeHL

linuxXhotel

Bewegen und suchen: siehe less

Datenstrome

Eingabekanal STDIN 0 <

Ausgabekanal STDOUT 1 >

Fehlerkanal STDERR 2 2> &>

BereHL < DATEI

BereHL > DATEI

BEreHL >> DATEI

BEreHL 2> DATEl

BEFEHL 2>> DATE

BereHL &> DatEl

Berenr 1 | BEFEHL2

lexikalisch sortiert ausgegeben

numerisch sortiert ausgegeben

sortiert und ohne doppelte gleiche Zeilen (unique) ausgegeben

Aufeinanderfolgende doppelte gleiche Zeilen werden entfernt

wie uniq, aber zusatzlich wird die Anzahl gezahlt (count)

Zeichen, Worter und Zeilen zdhlen (word count)

Zeilen zidhlen (lines)
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Benutzerverwaltung

who Welche Benutzer sind angemeldet?

id Wie heilt der aktuelle Benutzer? In welchen Gruppen ist er?
id BENUTZER In welchen Gruppen ist BeNuTzER

Su - Zu Benutzer root wechseln

SU - BENUTZER

Zu Benutzer wechseln

cat /etc/passwd

Gruppenverwaltung

gpasswd -a Benutzer GRupPE

Benutzer zu Gruppe hinzufiigen

gpasswd -d Benutzer GRuPPE

Benutzer aus Gruppe entfernen

cat /etc/group

alle Gruppen auflisten
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Dateiberechtigungen
Bezug
u |Besitzer (user) |Besitzer der Datei
g |Gruppe (group) Gruppe, der die Datei gehort
0 |Andere (others) | Benutzer, die nicht Besitzer und nicht Mitglieder der Gruppe sind
a |Alle (all) Alle Benutzer: u,g und o
Berechtigung
r(4) w(2) x(1)
Dateien Dateiinhalt lesen (read) | Dateiinhalt &ndern (write) | Datei als Programm
ausfiihren (execute)
Verzeichnisse | Verzeichnisinhalt Dateien und Ins Verzeichnis
anzeigen Verzeichnisse anlegen, hineinwechseln
umbenennen und 16schen
Erweiterte Berechtigungen
Benutzer (4) Gruppe (2) Andere (1)

Linux)

Unterverzeichnisse gehoren der
selben Gruppe

Dateien s: Programm wird mit s: Programm wird mit den (keine Bedeutung
den Rechten des Rechten der Gruppe ausgefiihrt |unter Linux)
Besitzers ausgefiihrt

Verzeichnisse |(keine Bedeutung unter |s: neu angelegte Dateien und | t: Nur Besitzer und

root diirfen Dateien
l6schen

Numerische Berechtigungen ( Modus )

000 a=

400 u=r,go=

600 u=rw,go=

700 U=rwx,go=

640 u=rw,g=r,0=

750 U=rwx,g=rx,0=

755 U=rwx,go=rx

1777 ug=rwx,o0=rwxt
2775 U=IrwWX,g=rwxs,0=rx
4775 U=IWXS,g=rwx,0=rx
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Is -I DatEl

Besitzer von Dater andern

Besitzer und Gruppe von Datel andern

Grurpe von Datel andern

chmod BezuGe+BERECHTIGUNGEN DATEI

BerecuTicuncen auf Dater den Bezucen hinzufiigen

chmod BezuGe-BERECHTIGUNGEN DATEI

BerecuTicunGen auf Dater den Bezucgen wegnehmen

chmod BeziGe=BERECHTIGUNGEN DATEI

BerecuTiGUNGEN auf Dater fiir Bezuce exakt setzen

chmod NumERISCHE BERECHTIGUNGEN DATEI

NumeriscHE BEREcHTIGUNGEN auf DaTrer exakt setzen

ch... -Rc ...

Befehl rekursiv ausfithren und Anderungen zeigen




Bash Jobverwaltung
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<STRG> +z im Vordergrund laufenden Prozess anhalten
jobs Shell-Jobs anzeigen

fg JosNRr Job JoeNR in den Vordergrund holen

bg JosNRr Job JosNR in den Hintergrund schieben
BEFEHL & Berenr, im Hintergrund starten
Prozessverwaltung
Signale

HUP bei Serverdiensten: Konfiguration neu einlesen

KILL 9 Prozess beenden, ohne die Moglichkeit Daten zu speichern
TERM 15 Daten speichern und beenden

Status

S Schlafend (sleep)

R Laufend (running)

D wartet auf Daten

T angehalten

Z Zombie

Befehle

ps -elf Alle Prozesse anzeigen

pstree Alle Prozesse in Baumstruktur anzeigen

top Prozesse nach CPU Zeit oder Speicherverbrauch sortiert

beobachten
Signale anzeigen

ulimit -a

free -m

Speicherverbrauch im Megabytes anzeigen
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Dienste starten und stoppen

service DiensT Sstart

DiensT starten

System herunter fahren und rebooten

shutdown now MEeLbung

Meldung anzeigen,System sofort herunterfahren
und ausschalten

poweroff System sofort herunterfahren und ausschalten
reboot System sofort herunterfahren und rebooten
Dateitypen
touch Darel normale Datei (file)
mkdir DaTEl d | Verzeichnis (directory)
In -s DaTEIl Link (symbolic link)
mknod Dartel ¢ MaJjor MiNor c | Zeichengeritedatei (character device)
mknod Datel b MaJjor MiNoR b |Blockgerdtedatei (block device)
mkfifo Datel p |Benannte Pipe (named pipe)
s |Socket (socket)




linuxh

Verzeichnisverwaltung

du -sh /* | sort -h

Verzeichnisse unterhalb von / nach GroRSe sortieren

du -hx /| sort -h

Verzeichnisse unterhalb von / rekursiv nach GrofSe sortieren

df -h

Mountpoints incl. Speicherplatzverbrauch ausgeben

df -i

Mountpoints incl. Inodeverbrauch ausgeben

mount QueLLE MOUNTPOINT

umount MoUNTPOINT

Partitionierung mit parted

print Partitionstabelle anzeigen

help parted Hilfe anzeigen

mklabel msdos Partitionstabelle loschen. Genauer: neue Partitionstabelle vom Typ
mklabel gpt DOS bzw. gpt anlegen

Megabyte anlegen

Partition Nr PartiTion loschen

parted verlassen

LVM

Physical Volume auf Partition oder

vgcreate VoLumMEGRour GERATEDATEIL GERATEDATEIZ

GErRATEDATEI] und GERATEDATEI2 ZU

VorLumeGRroup zusammenfassen

vgextend Voruve Grour GERATEDATE!

Ivcreate -L Grosse -n LocicaLVoruve VoLuve Group

Ivremove /dev/VoLume Grour/ LocicaLVoLumE

LocicarLVorumr entfernen

Ivextend -L Grosse /dev/VoLumeGrour/ LocicalVoLume

LocicaLVorume um Grosse MB

erweitern

Ivcreate -s -L Grosse -n LocicaLVorume VoLume GRroup

Schnappschul§ I,ocicarVorume mit

Grosse auf VorLumeGRoup erzeugen

10
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Dateisysteme

ext4 xfs
erzeugen mkfs.ext4 GERATEDATEI mkfs.xfs GERATEDATE!
vergroflern resize2fs GERATEDATE! xfs_growfs GeRATEDATEI
priifen fsck.ext4 GERATEDATE xfs_check GerATEDATEI
einstellen Tune2fs xfs_admin

11




Paketverwaltung

lokale Paketverwaltung
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Debian / dpkg

SuSE und RedHat / rpm

Anzeigen welche Pakete
installiert sind

dpkg -l
COLUMNS=150 dpkg -I

m -ga

Anzeigen zu welchem Paket
eine Datei gehort

dpkg -S /VEerzEicHNIS/DATEI

rpm -qf /VERZEICHNIS/DATE

Beschreibung zu einem Paket
anzeigen

Anzeigen welche Dateien zu
einem Paket gehoren

Paket installieren

Paket loschen rpPm -€ PAKET
Geanderte Dateien suchen rpm -V paker
Repository basierte Paketverwaltung

Debian / apt RedHat / yum SuSE / zypper
Repository- | aptitude update (passiert zypper ref
Daten automatisch)
aktualisieren
Updates aptitude upgrade yum update zypper update
einspielen
Nach Paketen | aptitude search sucHworT |yum search sucHworT |zypper search sucHwoRrT
suchen
Paketbeschrei |aptitude show pakeT yum info pakeT zyppper info pakeT
bung anzeigen
Paket aptitude install pakeT yum install paker zypper install pakeT
installieren
Paket loschen |aptitude remove pakeT yum remove pAKET Zypper remove pAKET

12
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Kernel
dmesg -tw Kernel Meldungen anzeigen
Ismod geladene Kernel Module anzeigen

modinfo MobpuL

sysctl -a

Kernel Laufzeitparameter anzeigen

sysctl -w 'ParavETER = WERT'

Kernel ParameTER auf WERT setzen

Notfall Tastenkiirzel

sysctl -w 'kernel.sysrg=1'

Notfalltastenkiirzel einschalten

<ALT> + <SysRg> + h

Hilfe zu den SysRq Keys anzeigen

<ALT> + <SysRg> + e

Allen Prozessen das Signal TERM schicken

<ALT> + <SysRqg> + i

Allen Prozessen das Signal KILL schicken

<ALT> + <SysRqg> + s

Alle gemounteten Dateisysteme syncen

<ALT> + <SysRg> + u

Alle Dateisysteme umounten

<ALT> + <SysRg> + b

System _sofort_ rebooten

<ALT> + <SysRg> + 0

System _sofort_ ausschalten

Uhrzeit

ntpdate de.pool.ntp.org

Systemzeit gemal$ Zeitserver de.pool.ntp.org stellen

date

Systemzeit anzeigen

hwclock --utc --systohc

Hardware-Uhr gemall Systemzeit stellen

hwclock --show

Hardware-Uhr anzeigen

13
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Netzwerk
ip link verfiigbare Netzwerkinterfaces anzeigen
mii-tool Link Status der Netzwerkinterfaces anzeigen

ethtool INTERFACE

ip addr

[P-Adressen anzeigen

ip route

Routen anzeigen

ip addr add |P-Apresse/NETzvASKE dev
INTERFACE

IP-ADRresse, BrRoancasT-ADresse und NETZMASKE
einstellen

GATEWAY einstellen

ss -tulpen Offene tcp und udp Netzwerkports anzeigen
SS -puten Bestehende Verbindungen anzeigen
iptables -nvL Firewall-Regeln ansehen

ip6tables -nvL

iptables-save
ip6tables-save

iptables -P INPUT ACCEPT
iptables -P OUTPUT ACCEPT
iptables -P FORWARD ACCEPT
ip6tables -P INPUT ACCEPT
ip6tables -P OUTPUT ACCEPT
ip6tables -P FORWARD ACCEPT
for table in filter nat mangle raw security; do

iptables -F $table;

iptables -X $table;

ip6tables -F $table;

ip6tables -X $table;
done

Firewall abschalten

Je nach Version der Distribution gibt es noch
andere, kiirzere & bessere Wege.
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